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云安全挑战

	  无法理解 AWS 正在发生的所有背景

  AWS 和开放源工具耗时且无效

   数以千计的警报泛滥成灾，没人有时间查看

云安全结果

	  深度云检查识别恶意软件、错误配置、“机密”、

易于攻破的密码和 PII

    节省每周的工作时数，减少对 DevOps 的依赖，

并且没有被忽略的资产

	  现在，警报会根据环境背景进行优先排序，	

推送到 Slack 加以解决

“Orca 将我们云环境的可见性从零提
升至 100%。现在每当我与团队讨论解
决首要问题时，我的立场更加有可信
度。”

Doug Graham
首席安全官兼首席产品官

冠军

Shahar Maor：首席
信息安全官（CISO）

行业

互联网
云环境

AWS

“几分钟内，我们就获得了 AWS 帐户
的全面可见性。在使用 Orca 之前，我的
可视性为零。现在我可以看到我需要看
到的所有内容。而且，如今我们可以通
过单一工具完成所有操作。”

	   Shahar Maor
 首席信息安全官
 Fiverr

Fiverr 用 Orca Security 取代多个
工具，以获得对 AWS 资产的即时
和完整的可见性
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快速的全球扩张要求规模化
的 AWS 云安全

Fiverr（NYSE: FVRR）成立于 2010 年，总部位于特拉	

维夫，是一个提供自由职业者服务的庞大的全球在线

市场。它的平台让自由职业者为全球各地的客户提供

服务，同时帮助企业通过浏览目录或进行搜索找到所

需的服务。

Fiverr 的平台为 550 万家企业提供服务，并促成了 

5000 多万笔交易。由于有这么多的人访问平台，	

维护 AWS 基础架构的安全至关重要。

Fiverr 首席信息安全官 

Shahar Maor 知道保护云环
境是一件复杂的事情

“我是 Fiverr 雇佣的第一个全职安全专业人员，” 首席

信息安全官 Shahar Maor 透露到。“虽然安全已经深

深地植根于 Fiverr 的文化中。”

Maor 对 AWS 基础设施的初步分析指出了来自外部载

体、黑客、恶意机器人和病毒可能的攻击。但他知道，	

在云环境中，不仅仅是表面上看到的那样。

“组织通常假设如果它们保护周边，就足够了，而云基

础架构经常被忽略，”Maor 说。“您也许不会考虑到，	

平台本身的错误配置可能是一个问题。如果您有一	

个云原生基础架构，您就能更清楚地看到它，这是一	

种误解。保护云环境牵涉到很多的复杂性。”

Maor 担心平台用户密码易于攻破，以及存在恶意软件

在 AWS 服务器上运行的可能性。“我第一次绘制高价

值资产的风险图时，很明显我们有盲点。另外，我花了

太多的时间来手动监视资产（尤其是 AWS S3 存储桶）

，以确保没有泄露任何内容。这是非常繁琐的。”

为所有 AWS 资产提供深度
可见性所需的理想解决方案

考虑到特定要求，Maor 开始寻找 AWS 云安全解决方

案。我们需要一种解决方案，既能提供 AWS 环境的完

“组织通常假设如果它们能保
护周边就足够了，而云基础架
构经常被忽略。”

Shahar Maor
首席信息安全官
Fiverr
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整可见性，又能扫描恶意软件、识别错误配置并	

保护 PII。

最优的云安全工具将是为已查明的风险提供全面的解

决方案，以及 IT、DevOps 和工程领域的实用洞见和价

值。AWS 安全解决方案的其他目标和要求包括：

• 无代理来管理

• 完全可见性；没有被忽视的资产

• 搜索和保护 PII

• 对服务器进行健康检查

• 识别易于攻破的密码

• 查找错误配置

• 寻找现有代码中的“机密”

• 监控公开的资产，如 S3 存储桶

• 简化监管合规性，特别是 对 PCI 。

原生工具、传统扫描器和 
基于代理的方法都不能解 
决问题

Maor 知道 Fiverr 的云环境有着独特的需求，许多可用

的云安全工具都无法满足。“像 Amazon Inspector 或 

GuardDuty 这样的原生工具提供基本功能，但它们不

会将逻辑与事件挂钩，也不了解正在发生的事情的完整

背景。你仍然需要对日志进行分析，并花更多的时间来

理解数据。它们比什么都没有强，开源工具也是这样，

但它们都缺乏将发现结果传递给团队并采取相应行动

的工作流程。”

Maor 补充说，扫描器和基于代理的工具功能非常有

限。“一些商业工具扫描服务器以解决漏洞，但仅此而

已。简而言之，这些工具创造了更多的工作，而且它们

需要领域专业知识和更多工具才能有效工作。”

单一工具就能完成所有操作

Maor 将 Orca Security 视为减少隐藏在 Fiverr AWS 

基础架构内的风险的一站式服务。“Orca 提供一个全	

面的解决方案，以减轻 Fiverr 的数据库中的风险。	

Orca 用来扫描 AWS 的独特方法对我们来说最适合，

并且它赢得了我们 DevOps 团队的支持。另外，如今	

我们可以通过单一工具完成所有操作。”

“我们需要一种解决方案，可以
提供 AWS 环境的完整可见性，
同时扫描恶意软件、识别错误配
置并保护 PII。”

Shahar Maor
首席信息安全官
Fiverr
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Orca SideScanning™  
无需代理，对性能没有影响

在单个虚拟机上运行安全代理需要持续的管理。而 

Orca 作为 SaaS 服务运行，对客户的 AWS、Azure 

和/或 GCP 工作负载的运行时块存储具有只读访问权

限。它从快照中重建数位和字节，以构建操作系统、应

用程序和数据的虚拟只读视图，然后进行扫描，以查找

漏洞和风险。

“Orca 非常轻量级，对网络没有任何影响，”Maor 

说。“您可以获得可见性，而且对实例本身没有任何干

扰。Orca 只是创建一个副本，进行阅读并分析结果，	

然后将其呈现在数据面板中供我们查阅。”

无噪音、有意义、 
高价值的警报

Orca Security 获得专利的 SideScanning™ 技术可

自动检测客户环境中的每个资产。这为安全团队提供可

对资源、漏洞、恶意软件和错误配置进行即时可见性。

通过将此类信息与环境元数据相结合，Orca 在上下文

中发送警报，以实现有效的优先级排序。

“Orca 实时发送有意义的、可操作的警报，以让我们关

注威胁，而不是创建大量日志和数千个无人阅读或没

有时间查看的警报。我们获得每一个关键发现的 Slack 

警报。如果 Orca 发现新漏洞，我们会立即知晓。”

简化监管合规性

此外，Orca Security 简化了监管合规性。“PCI 需要

我们扫描环境—因为它无服务器，这带来了独特的挑

战。Orca 解决方案让我们扫描 EKS 和 ECS 容器，	

为 PCI 提供良好的解决方案。”

“Orca Security 实时发送有意义
的、可操作的警报，以引起我们对威
胁的注意。如果 Orca 发现新漏洞，
我们会立即知晓。”

Shahar Maor
首席信息安全官
Fiverr



花几分钟连接您的第一个云帐户， 
让您亲身体验：访问	orca.security
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关于 Orca Security

Orca Security 利用其独特、正在申请专利的 SideScanning™ 技术为 AWS、Azure 和 GCP 提供了云范围和工作负载深度的安全性

以及合规性。与云提供商进行即时、只读和无影响的集成后，它能检测漏洞、恶意软件、错误配置、横向移动风险、身份验证风险和不安

全的高风险数据，然后根据潜在问题、可访问性和影响范围确定风险的优先级，而且无需部署代理。

© 版权所有 Orca Security 2021。本材料中引用的所有商标、服务标志和商号名均为其各自所有者的财产。© 版权所有 Orca Security 2021。本材料中引用的所有商标、服务标志和商号名均为其各自所有者的财产。

完全可见且省力

执行后不久，Orca 就出现了 Maor 团队能够解决的漏

洞。“Orca Security 提供宝贵的洞察力和扩展 Fiverr 

的安全态势的能力。而在使用 Orca 之前，我的可见性

为零。现在，我可以看到我需要看到的所有内容。”

对 Maor 来说，这证明了 Orca Security 就是他所需要

的。“我仍然同时部署了 Orca 和 CASB，但下一次重新

开始时，我会删除 CASB，因为它没有提供任何洞见，”

他说。“我将完全依赖 Orca 来端到端地监控 AWS  

生产环境。”

节省每周工作时间，
无需依赖 DevOps

现在，Maor 花在云安全工作上的时间只有过去的一

半。“Orca 已经减少了云安全维护和管理工作每周的工

作时数。此外，我无需依赖 DevOps 来提供支持。”

作为一个额外的奖励，Maor 能够依赖 Orca Security 

的团队提供建议和专门知识。“Orca 团队带来了安全方

面的广泛背景和实际知识，以及令人惊叹的敏捷性和灵

活性。我们已经看到 Orca 大量的价值，并且我们很高

兴将其作为我们主要的 AWS 安全平台来发展。”

花几分钟连接您的第一个云帐户， 
让您亲身体验：访问	orca.security

https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/
https://orca.security/zh-hans/
https://www.youtube.com/channel/UCgCyH7xISzQGbpzfnIaWy_w
https://www.g2.com/products/orca-security/reviews?__cf_chl_jschl_tk__=b20008155601304206422a6f662c36701231a077-1619711891-0-AeHRUcKabiAVyPx3AQZRmryP2NyZ3e3KmUkUnmi2W-yQ9RZdozgaatysyeX3-HDthWW53-vX2wRSII0uJQUbak_371go-k0QAdrhD81nyyh9g6i45ExPSNArRS-tWBnRSu-Uzpr9kRc6YR8gVwgAahVFNAaSdj_1OurWSdHasCN_UIUx_zP4Zcg70tTo-8hBBizq0yUYkLqmqH9mZMtotHruI6Y-komGPjuUAZnkqYkkWoV-G6sxC1Oaon9OBZCK3U552NrmSDpkAVggQY-iAfyZN3Mku6-0ES8f0ytDBZuWaZUcp1ZcegI4Ut-jpnk25lxw1SD4svigjuKAlDU99qL4zYK5puoaABXXp69VeEnd0nUxPcFaClSIDXnsYvXX443r-J-gQ720jKZJKMi3ks0PcrTUW-AlHDFFPaWTa564nZkb4d6-KxrZFpKMkMBmYyAj0VAxj-TB7bARR5evBDhySFTT_1B6Z1KHTZgfk2U7FG_4GlbKQR_hQ2b-64CrDQ
https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/
https://orca.security/zh-hans/
https://www.youtube.com/channel/UCgCyH7xISzQGbpzfnIaWy_w
https://www.g2.com/products/orca-security/reviews?__cf_chl_jschl_tk__=b20008155601304206422a6f662c36701231a077-1619711891-0-AeHRUcKabiAVyPx3AQZRmryP2NyZ3e3KmUkUnmi2W-yQ9RZdozgaatysyeX3-HDthWW53-vX2wRSII0uJQUbak_371go-k0QAdrhD81nyyh9g6i45ExPSNArRS-tWBnRSu-Uzpr9kRc6YR8gVwgAahVFNAaSdj_1OurWSdHasCN_UIUx_zP4Zcg70tTo-8hBBizq0yUYkLqmqH9mZMtotHruI6Y-komGPjuUAZnkqYkkWoV-G6sxC1Oaon9OBZCK3U552NrmSDpkAVggQY-iAfyZN3Mku6-0ES8f0ytDBZuWaZUcp1ZcegI4Ut-jpnk25lxw1SD4svigjuKAlDU99qL4zYK5puoaABXXp69VeEnd0nUxPcFaClSIDXnsYvXX443r-J-gQ720jKZJKMi3ks0PcrTUW-AlHDFFPaWTa564nZkb4d6-KxrZFpKMkMBmYyAj0VAxj-TB7bARR5evBDhySFTT_1B6Z1KHTZgfk2U7FG_4GlbKQR_hQ2b-64CrDQ
https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/

