
云安全挑战

	  希望尽可能近于实时地执行安全评估

	  需要在不限制开发人员或影响 IT 的前

提下保护云环境

	  必须符合 FDIC 对云安全的合规要求

云安全结果

	  现在可以近于实时地全面了解风险和漏洞

	  可以在不中断操作和生产访问的情况下支

持开发维护过程，并且无需安装代理

	  致力于完全支持 FDIC 指导原则和云网络

安全的未来要求

Orca Security 帮助 Live Oak 
银行创新，并同时促进数据隐
私和安全规定的遵守

用例研究   |  LIVE OAK 银行

“Orca 对我们来说是一个很优秀的
解决方案，因为我们想给开发人员
创新的能力，但又需要在不影响运
营的情况下进行近于实时的扫描。”

托马斯·希尔
首席信息安全官 
 Live Oak 银行
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Live Oak 银行自主研发的
技术是一大优势

Live Oak 银行在许多方面与大多数银行不同。	

Live Oak 最初是一家互联网银行，然后继续以没有	

实体地点的形式运营。该公司专注于小型企业，并在	

兽医、药房、农业、医疗保健和其他等 20 多个特定垂	

直行业中拥有领域专业知识。与竞争对手不同的是，	

Live Oak 银行的职员深度参与帮助客户经营业务并	

取得成功。该银行的合作方式使贷款违约率低于 1% -  

远低于行业平均水平的 3%。

该公司从一开始就采用了云技术。Live Oak 不在传统

的、基于数据中心的银行平台上建立业务，他们开发自

己的软件。该公司的一些技术已被独立出成为新的软件

实体。许多此类的金融科技公司仍然在与 Live Oak 银

行合作，创建由 API 驱动的云核心。云技术是 Live Oak 

的核心。

托马斯·希尔在六年前加入 Live Oak 银行担任首席信

息官。随着公司及其自主技术的扩展，IT 和安全部门需

要分开，因此希尔担任了首席信息官的职位。“我们希

望自己的业务可以快速、实时地进行。我们希望业务能

够以光速前进和改变，”希尔说。“我的工作是确保我们

能够安全地在所有监管约束的范围内正常运行。”

用例研究   |   LIVE OAK 银行

“Orca 告诉我们说它可以在 5 到 

10 分钟内实现一些可视性，我想， 
‘这不可能。’好吧，我错了。他们

真的做得到，而且 SideScanning 

对我们开发人员的工作没有任 
何影响。”

托马斯·希尔
首席信息安全官 
 Live Oak 银行
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强化而不是阻碍 DevOps 
（而不造成阻碍）

公司深受自行创建软件的传统的影响，鼓励 DevOps 

团队大胆创新。传统的安全领导可能会要求他们在

每一步中都放慢速度，仔细考虑安全问题，从而阻碍 

DevOps 的进度。但是希尔不想成为开发团队的障碍。	

“我们最不希望的就是对开发者造成任何约束，”他说。	

“我们希望他们打破常规，创造新事物，因此我们给予

他们权力可以将任何需要的东西独立出来，但必须以负

责任的方式实现。”

希尔说：“在过去，也就是三个月前，我们每个月对环境

进行一次扫描。”“在我的潜意识里，我会担心开发人员

编写一个脚本来构建整个环境、构建一个新的堆栈，然

后开始进行测试。只需要一个错误的配置，他们就可能

会把所有这些公开到互联网上。我们需要能检测出这个

问题，但每个月扫描一次是不够的。如果你实时工作，

你就需要实时看到所有内容。”

这就是 Orca 发挥作用的地方。希尔说：“我们希望能够

看到自己的整个环境，不仅仅是有 IP 地址的设备，	

还包括任何有可能被访问的设备和我们知道的设备。”	

“Orca 对我们来说是一个很优秀的解决方案，因为我

们想给开发人员创新的能力，但又需要在不影响运营的

情况下进行近于实时的扫描。”

Orca 可以实现安全工具箱
中多种工具的功能

希尔的团队对 Orca 进行了 PoC 测试，只过了几天，	

就知道了它会多么有用。它为安全团队提供的可见性

不同于其他工具，甚至是那些在设备上安装代理的工

具。“我无法低估以离线方式查看整个云的重要性，	

以免中断操作和生产访问。Orca 的 SideScanning™ 

技术是真正的创新，”希尔说。“它消除了我们与 IT  

团队之间的任何摩擦。”

Live Oak 一直在使用传统的业界领先的漏洞扫描器来

评估云环境。希尔发现 Orca 在扫描云资源方面做得更

完整，而且不需要麻烦的代理。“基于代理的工具的最

佳运行实践是每月一次。我不是很喜欢扫描之间相隔的

时间太长，”希尔说。Orca 可以每天都运行，而且不会

对生产造成任何影响。

用例研究   |   LIVE OAK 银行

“对于安全人员来说，最重要的事情
是了解存在什么，以便将正确的控制
管理扩展到正确的环境中。Orca 给
了我们充分的可见性，让我们知道应
该将精力集中在哪里。”

托马斯·希尔
首席信息安全官 
 Live Oak 银行
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Orca 有助于遵守金融机构
的联邦法规

Live Oak 银行拥有一个庞大的 AWS 资产。希尔说，他

们有十几个组织，每个组织都有自己的 AWS 迷你数据

中心。此外，该银行的有些金融科技合作伙伴同时使用 

AWS 和 Azure，并通过 Live Oak 的系统连接它们。

作为一所特许银行，Live Oak 必须遵守数据隐私和

安全法规。在这方面，作为联邦金融机构审查委员会

（FFIEC）的成员，联邦存款保险公司 (FDIC) 针对金融

服务行业中云计算服务的使用和安全风险管理原则发

表了一份声明。“联邦存款保险公司的声明信在今天只

是一个指导，但我们预期它未来很快就会成为一项要

求，”希尔说。“Orca 帮助我们传达云环境的安全状况，

这对我们银行来说非常重要。我们公司的风险团队发

现，像 Orca 这样的工具对满足这一需求非常有利。”

根据监管金融数据的要求，Live Oak 使用了 Orca 

Security 的一个 SaaS 混合版本，称为 Orca Pod。	

它允许银行将其数据保存在自己的环境中，并同时只	

向 Orca 传输元数据。

用例研究   |   LIVE OAK 银行

关于 Orca Security
Orca Security 利用其独特的、专利申请中的 SideScanning™ 技术为 AWS、Azure 和 GCP 提供云范围和工作负载深度的安全性以

及合规性。与云提供商进行即时、只读和无影响的集成后，它能检测漏洞、恶意软件、错误配置、横向移动风险、身份验证风险和不安全

的高风险数据，然后根据潜在问题、可访问性和影响范围确定风险的优先级，而且无需部署代理。

© 版权所有 Orca Security 2021。本材料中引用的所有商标、服务标志和商号名均为其各自所有者的财产。

花几分钟连接您的第一个云帐户， 
让您亲身体验：访问 orca.security
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