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クラウドセキュリティの課題

  AWSのネイティブツールではカバーできる範囲にギ 
ャップ

  AWS Fargateとうまく機能するツールはほとんど無い

  アラートの数が多すぎて、それぞれをフォローアップ
するためのリソースが不足

クラウドセキュリティの結果

  脆弱性、設定ミス、マルウェア、横方向のずれのリス
ク、脆弱で漏洩した認証情報など、完全で深いクラ
ウドの可視性を提供

  アラートの集約は、調査すべき内容の優先順位付 
けに便利

  複数にわたるクラウド環境を完全にカバー

「Orcaはクラウド環境の可視性をゼロ
から100％に引き上げました。チームの
人たちと最初に対処すべきものについ
て議論するときも、今でははるかに信
頼できる位置から話すことができてい
ます」

Doug Graham
CSO兼CPO

「Orca Securityによって、全クラウドに
わたりX線やサーマルスコープのような
可視性が得られました。」

Michael Meyer
最高リスクおよびイノベーション責任者
MRSチャンピオン

Michael Meyer： 
最高リスクおよびイノベーション責任者
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Orca Securityの導入により、MRS BPOのクラウ
ドにX線やサーマルスコープのような優れた可
視性が得られました
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1991年に設立されたMRS BPOは、フルサービスの売掛
債権管理会社です。経験、テクノロジー、コンプライアンス
管理プロセスの独自の組み合わせを使用し、業界トップ
クラスの債権回収ソリューションを提供します。その間、ク
ライアントのブランドとして評判を高めます。その多くは、
フォーチュン誌のアメリカ最大の企業リストに掲載されて
います。

MRS BPOは、最も効果的な最先端のセキュリティ・ソフト
ウェアを使用することで高い評価を享受しています。最高
リスク責任およびイノベーション責任者であるMichael 

Meyer氏は、リスクの低減し、情報セキュリティの確保
し、MRS BPOのテクノロジー課題に革新的なソリューショ
ンの適用に役立つ最高のツールやサービスを探し出すこ
とを使命としています。

クラウドにおけるイノベーション
MRS BPOは、その業界内では非常に革新的であること 
が知られており、それはクラウドコンピューティング環境に
も反映されています。同社は15または16の異なるAWSサ
ービスを使用しており、サーバーレスコンピューティングを
取り入れています。同社は、自社のウェブサイトとそのすべ
てのバックエンドを早期に導入しました。「当社は、すべて
サーバーレスに取り組んでいます。多くの大企業が試みて
放棄しましたが、素晴らしいものだと考えています。それは
間違いなく未来です。」とMeyer氏は述べています。

同社は最近、新しい顧客ポータルをウェブ上に展開しまし
た。AWSに構築されたMRS BPOポータルは、ほとんどの
エージェンシーやそのベンダーが旧来の静的なWebサイ
トで対応できる機能をはるかに超えた、さまざまな機能の
セルフサービスを顧客に提供します。

クラウドの可視性のギャップ
他のアプリケーションと同様に、新しい顧客ポータルを保
護することは最優先事項です。「当社のクライアントは、何
百万人もの顧客を当社に任せています」とMeyer氏は述
べています。「当社は、彼らを最大限に保護しなければな
りません。万が一、何らかの不履行があった場合、当社は
ビジネスを停止する可能性があります。」

クラウドに対する熱意をよそに、Meyer氏は可視性
のあらゆるギャップについて懸念を抱いていました。

「CloudFlareでフロントエンドを保護し、エンジニア全員
でミドルウェアを保護することはできましたが、クラウド・
インフラの奥深くまで見て、すべてが正常であることを確
認することはできませんでした。DarkTraceを試みました
が、必要なことができませんでした」。

GuardDutyやInspectorなどのAWSのネイティブツール
は、Meyer氏が探し求めていた深さと幅がありませんで
した。

「Orca Securityクラウドインフラ全体
をX線やインフラスコープのように見渡
してくれます。」

Michael Meyer
最高リスクとイノベーションオフィス
MRS
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「これらのツールの多くは、サーバーレス環境ではうまく
機能しません。それらは私たちに、限られた可視性しか提
供してくれません。ツールを使った作業には、異なるピース
を組み合わせるのに多くの時間を費やさなければなりま
せん。その場合、ギャップを残す可能性があり、Orcaで見
つけたようなシームレスなインテリジェンスをしません。」

Meyer氏のチームは、AWSのネイティブツールの盲点を抱
えていました。「その中には、重複しているものもあります。
深いものもあれば、広いものもあります。ギャップがどこ 
にあるかわからないだけです。そこには単一の包括的な
ツールはなく、AWS環境を完全に可視化するためのさま
ざまなツール間のオーケストレーションもありません。 
私は、GuardDutyとInspectorを使っても、カバー率はお
よそ20％程度だと推測します。」

Orca Securityは、MRS BPO
社に「壁の向こう側 」を見せ
ます。
MRS BPO社は、Orcaの最も初期のお客様の一つです。

「Orca Securityの話を聞いたときから、一般に販売さ
れる前でさえ欲しかったのです」とMeyerは述べています。

「OrcaのCEOと会って製品のデモをしてもらいました初
期の段階でさえ、見たものが気に入りました。その後、かな
り進歩しています。」

Meyer氏は、Orcaが自社のクラウド・インフラの奥深くま
で見通せることを高く評価しています。「私は、それは家の
中にいて、壁の後ろ側を覗いて、すべての不具合を発見し
て、注意深く調べているようなものだと説明しています。
車で通りかかる人は、この家は素敵だなと思うかもしれ
ません。しかし、内部には、シロアリ、壁のひび割れ、内部
の腐敗、測鉛で測れないドアなど、さまざまな問題や事態
が発生している可能性があります。Orcaは、運転中には
見えない多くのものを私たちにすべて見せてくれ、本質的
に見えないものを見えるものに変えてくれるのです。Orca 

Securityは、当社にクラウドインフラ全体にわたるX線と
サーマルビジョンを提供してくれます。」

アラートの集約
「内部」の可視性が重要であると同様に、アラートの集約

はさらにいっそう有益です。「Orcaは、当社に、脆弱性や脅
威を段階的に与えてくれるので、非常に価値があります。
私がOrcaに最も惹かれたのは、異なる分野のあらゆる種
類のアラートを、意味のある単一のアラートに集約してく
れるという点です。これは非常に重要なことです。当社は、
すべてのアラートを送信する多くのAI製品を調べました。
どれが重要で、どれを無視できるかを把握する必要があ
りました。当社には、特定のアラートが私たちに何を伝え
ているかを把握するために、一日中費やすリソースがあり
ません。」

「私は、それは家の中にいて、壁の後ろ側
を覗いて、すべての不具合を発見して、注
意深く調べているようなものだと説明して
います。車で通りかかる人は、この家は素
敵だなと思うかもしれません。しかし、内
部には、シロアリ、壁のひび割れ、内部の
腐敗、測鉛で測れないドアなど、さまざま
な問題や事態が発生している可能性があ
ります。Orcaは、車で通りかかったときに
は見えないたくさんのものを私たちに見
せてくれ、要するに見えないものを見える
ものに変えてくれるのです。

Michael Meyer
最高リスクとイノベーションオフィス
MRS
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Orca Securityについて
Orca Securityは、特許出願中のSideScanning™テクノロジーを活用し、AWS、Azure、GCP向けにクラウド全体のワークロードのディープな
セキュリティとコンプライアンスを提供します。クラウドプロバイダへ読み取り専用及び影響のない統合を瞬時に行った後、Orca Securityは
脆弱性、マルウェア、設定の誤り、横方向の動きのリスク、認証のリスク、安全ではない高リスクデータを検出し、エージェントをデプロイせずに
根本的な問題、アクセス可能性、ブラスト半径に基づいてリスクを優先させます。

最初のクラウドアカウントに数分で接続し、 
ご自身の目でお確かめください： orca.securityを見る

「Orcaはすべてを見ています。これらのすべてのアラ 
ートを集約し、『これは問題だ』と知らせることができます。
たとえば、10件から1,000件のアラートを集約する場合が
あります。そうすると、今注意すべきことをピンポイントで
知らせるアラートが1つ出てきます。それは、凄いことです。
これにより、誰もが必要なところに完全に集中して、無駄
のない業務を行うことができます。 」

Orcaはとにかく違います
Meyer氏は、Orcaの動作がツールとしても企業としても、
競合他社とは異なることを高く評価しています。「Orcaは
裏方の仕事なので、本当に別のカテゴリーです。私の家の
例えに戻ると、DarkTraceのようなツールが正面の建物を
スキャンして、ドアを出入りする人を調べます。しかし、家
の中のあらゆる物、壁や地下室、屋根裏など、外からは見

えないものすべてがOrcaの稼働する場所です。これは、外
観をざっと調べて無数の誤検出をするよりもはるかに重
要で、価値のあることです。」

同時にMeyer氏は、Orcaのスタッフが彼のニーズに非常
に敏感に反応してくれると気付いています。「彼らは私のフ
ィードバックを受け、私の懸念を聞き、すぐにアップデート
を提供してくれます。他のベンダーは、当社が10億ドル規
模の企業ではないという理由で無視するかもしれません
が、Orcaは耳を傾けてくれます。」

「セキュリティの専門家が最も望んでいることは、簡単に
言えば、 安心 です。それが最も重要なことで、Orcaはそれ
を提供してくれます。」

https://www.youtube.com/channel/UCgCyH7xISzQGbpzfnIaWy_w
https://www.g2.com/products/orca-security/reviews?__cf_chl_jschl_tk__=b20008155601304206422a6f662c36701231a077-1619711891-0-AeHRUcKabiAVyPx3AQZRmryP2NyZ3e3KmUkUnmi2W-yQ9RZdozgaatysyeX3-HDthWW53-vX2wRSII0uJQUbak_371go-k0QAdrhD81nyyh9g6i45ExPSNArRS-tWBnRSu-Uzpr9kRc6YR8gVwgAahVFNAaSdj_1OurWSdHasCN_UIUx_zP4Zcg70tTo-8hBBizq0yUYkLqmqH9mZMtotHruI6Y-komGPjuUAZnkqYkkWoV-G6sxC1Oaon9OBZCK3U552NrmSDpkAVggQY-iAfyZN3Mku6-0ES8f0ytDBZuWaZUcp1ZcegI4Ut-jpnk25lxw1SD4svigjuKAlDU99qL4zYK5puoaABXXp69VeEnd0nUxPcFaClSIDXnsYvXX443r-J-gQ720jKZJKMi3ks0PcrTUW-AlHDFFPaWTa564nZkb4d6-KxrZFpKMkMBmYyAj0VAxj-TB7bARR5evBDhySFTT_1B6Z1KHTZgfk2U7FG_4GlbKQR_hQ2b-64CrDQ
https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/
https://orca.security/ja/

