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云安全挑战

   数百名开发人员将微服务推送至多云中的数十个

账户，使得跟踪和保护该公司在云中的所有资产

很困难

   自行构建解决方案至少需要两个 FTE 工作一年，

以及每年 50 万美元的维护费用

   寻求主动保护 PII，并符合日本法规，如《跨境隐私

规则体系》和《个人信息保护法》

云安全结果

   三十分钟后即开始获得对其云资产的可见性；

将 12 个 AWS 账户连到 Orca Security，识别

出“重大缺陷”

   每年节省 50 万美元的繁琐云安全工作开支

   可以向审计人员证明其有能力识别和保护 PII

   更快速的商家入驻驱动收入增长

Paidy 转而使用 Orca Security 以实现多云
可见性，节省了两个 FTE 和每年 50 万美元
的云安全管理费用

位置

东京
行业

金融服务
云环境

AWS、Azure、GCP

“我们有 12 个 AWS 账户。我们之前
不知道其中都有些什么内容，于是把
它们都连上了 Orca。不到 30 分钟， 
我们就对所有账户的运行情况有了很
清楚的了解。我们无法通过任何其他
方式如此迅速地做到这一点。”

Jeremy Turner
Paidy  
高级云安全工程师
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Paidy - 日本云端金融机构

Paidy 是金融科技领军企业，为日本大众市场和企业提

供无卡支付和其他金融服务。其解决方案处于革新性在

线和移动支付、P2P 转账、个人金融和商家结算等服务

的前沿。Paidy 支持客户仅使用其电子邮件地址和手机

号码即可结账。无需信用卡或预先注册。为防止欺诈，

每笔交易都使用 PIN 通过 SMS 进行身份验证。客户可

以现在购物，然后在下月支付一份合并账单。

Paidy 的整个平台在云中运行，主要跨多个 AWS 账

户，但也跨 Azure 和 GCP。它具有多个测试和开发环

境。平台处理金融交易，其中安全是最大的问题。CISO 

Felix Beatty 负责优化 Paidy 的总体安全态势。

“我们本质上是个云端金融机构，”Beatty 表示，“由于

我们的发展十分迅速，不到一年就积累了 300 多万个

客户，因此我们有一些可以改进的业务领域，其中之一

就是云安全。现在，我们的大多数服务都在云端运行，

因此我们需要云安全解决方案，可以立即显示重大问

题，以便我们能够快速解决它们。”

“代理可能或可能不适用于该 Linux 

内核，Windows 版本也是如此。关键是
有太多的变量发挥作用。跟代理打了那
么多年的交道，之后看到 Orca 的安装
和使用那么轻松，我就知道它的无代理
方式既是一项重大创新，也是游戏规则
的改变者。”

Jeremy Turner
Paidy  
高级云安全工程师
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Paidy 的大规模云环境导致
很难做到完全可见

了解 Paidy 平台上的所有内容是他面临的最大挑战之

一。“我们的云环境庞大而复杂，很难管理所有这些动

态资产，”Beatty 表示，“我们有数百名开发人员尝试将

微服务以尽可能快的速度地推送至云端，启动和关闭实

例，创建备份，创建 S3 存储桶，并快速移动，快到在任

何给定的瞬间都难以了解我们拥有什么内容。我们需要

知道：‘我们所有云资产的当前安全态势如何？’”

高级云安全工程师 Jeremy Turner 是他的左右手，负

责保障云环境的安全。在加入 Paidy 之前，两人就是一

个团队，并了解如何应对其安全挑战。

安全代理很好 - 前提是它们
有效（通常无效）

“我一直都在从事这方面的工作，”Turner 表示，“我了

解到，任何处理安全和漏洞的产品通常都需要安装某种

代理。如果你在信息安全领域工作过一段时间，你就知

道代理会中断，它们需要更新，并且可能成为其他安全

漏洞的载体。”

Turner 承认，代理很好，前提是它们有效。“代理通常

无效。需要考虑的依赖性和其他内容太多了。代理可能

或可能不适用于该 Linux 内核，Windows 版本也是如

此。关键是有太多的变量发挥作用。跟代理打了那么多

年的交道，之后看到 Orca 的安装和使用那么轻松，我

就知道它的无代理方式既是一项重大创新，也是游戏规

则的改变者。”Turner 表示。
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传统漏洞扫描器和 AWS  
工具不适合

Paidy 安全团队拥有使用各种针对云环境进行了改造

的传统工具的经验。Turner 称：“我在企业环境或测试

中使用过 Trend Micro、Qualys 和 Tenable。Tenable 

和 Qualys 似乎都是将传统企业产品勉强转移到了云

端。但那样做的效果并不理想，因为仍然需要使用代

理。我们还是得对付那些并非为无服务器或容器而开 

发的技术。”

Paidy 还排除了使用网络扫描器的可能性。Turner 表

示：“我用过未经身份验证的扫描器，知道它们的可见

性有限，而且可能导致停机。

经过身份验证的扫描器可能会为你提供更多的漏洞数

据，但仍然需要进行大量的配置工作以及更高的权限。

这会导致企业暴露在风险中，因为你本质上还有一个共

享账户和密码。”

Amazon 等云提供商确实提供安全扫描工具。 

“Amazon 的漏洞扫描器 AWS Inspector 需要配置代

理。通常情况下将它烘焙到 Amazon AMI 中，但它仅适

用于特定的 AMI，”他继续说道，“AWS GuardDuty 满

足了漏洞扫描和合规性检查的需求,但报告是最大的问

题，使用数据也很难。它只会弹出一个漏洞清单，然后

由我们决定如何处理它们。”

Beatty 补充道：“由于我们有多个 AWS 账户，而且是

多云环境，所以很难获得单一视图，来查看正在发生的

一切。多云可见性是我们的头号难题。其次，我们没有

“Tenable 和 Qualys 似乎都将传
统企业产品不严格地迁移到了云
端。但那样做的效果并不理想，因为
仍然需要使用代理。我们还是得对
付那些并非为无服务器或容器而开
发的技术。”

Jeremy Turner
Paidy  
高级云安全工程师
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时间和资源去协调工具的使用，例如，AWS 服务或类

似工具。我们希望使用一项无需任何代理的服务，我们

不需要定期更新它，它就可以正常运行。”对 Paidy 而

言，Orca Security 可以满足所有这些需求，而且更多。

Orca SideScanning™ 提供
完全可见性，解燃眉之急

Orca Security 平台与其他安全工具大不相同。它作

为 SaaS 提供，从侧面读取带外云块存储，因此得名 

SideScanning™。它不在客户的云环境中运行代码，而

是为其云环境构建只读模型，然后对模型进行扫描，以

评估潜在的安全问题。

拥有完全的可见性是 Turner 最感兴趣的功能。“可见性

是每个组织都面临的问题。Orca 几乎可以立即为我们提

供针对威胁形势的广泛而深入的可见性，”Turner 表示， 

“当我们获取这些数据并展示给同事们时，他们觉得不

可思议。一个事例是，Orca 揭示了某个系统的一个‘重大

缺陷’，这个缺陷在测试环境中存在了约两三年的时间。

该系统运行的是完全过时的操作系统。Orca 识别出这

个问题后，我们就为工程师创建了工单，要求其立即解

决。我们很幸运在系统进入用户验收测试 (UAT) 和生

产之前捕获了这个漏洞。”

Beatty 同意可见性的重要性：“如果问题就摆在你面

前，就没有理由忽视它们。在 Orca 的数据面板显示 

‘重大缺陷’时，就再清楚不过了。”

Orca 还帮助 Paidy 解决了账户扩张的问题。“我们运

行 12 个 AWS 账户，”Turner 表示，“我们根本不知道

里面存储着什么，所以就把它们连到了 Orca 中。不到 

30 分钟，我们就了解了所有账户内运行的内容。我们无

法通过任何其他方式如此迅速地做到这一点。”

资产管理是 Orca Security 为 Paidy 提供的另一项功

能。Orca 提供每项资产的位置、元数据和漏洞清单的编

目。“我可以选择一个实例，查看谁登录了它，有多少次

失败的登录尝试，或者上面安装了什么软件包，这种感

觉太酷了。我很高兴能够实现这一点，每个实例无需依

赖代理。”Turner 表示。

Orca Security 识别并保 
护 PII，减轻了 Paidy 的合 
规性工作

随着 Paidy 使用 Orca Security 平台的经验越来越丰

富，其团队找到了更多使用它生成的数据的方式。“作为

一家金融科技公司，我们非常关注恶意数据组合，Orca 

在这方面提供了帮助，”Turner 表示，“例如，客户必须

提供手机号码，才能使用我们的服务。但是，如果我们

处理家庭住址或电子邮件地址，以及可能的银行账户信
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关于 Orca Security
Orca Security 利用其独特、正在申请专利的 SideScanning™ 技术为 AWS、Azure 和 GCP 提供了云范围和工作负载深度的安全性

以及合规性。与云提供商进行即时、只读和无影响的集成后，它能检测漏洞、恶意软件、错误配置、横向移动风险、身份验证风险和不安

全的高风险数据，然后根据潜在问题、可访问性和影响范围确定风险的优先级，而无需部署代理。
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花几分钟连接您的第一个云帐户， 
让您亲身体验：访问 orca.security

息和购买记录，那么我们就会涉及 PII 问题和日本数据

隐私法规。”

Turner 解释 Orca 如何帮助保护 PII：“一个功能让我

们了解 Orca 是否能察觉到 PII 的问题。这就像是个信

标，告诉我们：‘这台服务器含有并不属于 paidy.com 

的电子邮件地址。这是怎么回事？’然后，我们就可以进

行调查。现在，工具不会说‘这是个恶意的数据组合’，

但它会告诉我们去哪里寻找。我们遇到过这样的情况，

其中数据科学团队创建了一个数据库互连器，产生了这

样的恶意数据组合。Orca 帮助我们及时”发现了这一问

题并加以解决。”

Paidy 必须遵守大量数据隐私法。日本的《跨境隐私规

则体系》与欧盟的 GDPR 类似，而且该国的《个人信息

保护法》于 2004 年颁布。Orca 有助于向审计人员证

明，Paidy 完全有能力识别和加密个人信息。Paidy  

大可以放心，因为它知道 Orca 有能力扫描到易受攻 

击的 PII。

Turner 利用 Orca Security 与 Jira 的集成，来创建

工单。反过来，这些操作会触发工作流程，以便人们和

流程能够采取适当的行动；例如，加密敏感数据或修复 

Orca 找到的其他问题。

https://orca.security/zh-hans/
https://www.youtube.com/channel/UCgCyH7xISzQGbpzfnIaWy_w
https://www.g2.com/products/orca-security/reviews?__cf_chl_jschl_tk__=b20008155601304206422a6f662c36701231a077-1619711891-0-AeHRUcKabiAVyPx3AQZRmryP2NyZ3e3KmUkUnmi2W-yQ9RZdozgaatysyeX3-HDthWW53-vX2wRSII0uJQUbak_371go-k0QAdrhD81nyyh9g6i45ExPSNArRS-tWBnRSu-Uzpr9kRc6YR8gVwgAahVFNAaSdj_1OurWSdHasCN_UIUx_zP4Zcg70tTo-8hBBizq0yUYkLqmqH9mZMtotHruI6Y-komGPjuUAZnkqYkkWoV-G6sxC1Oaon9OBZCK3U552NrmSDpkAVggQY-iAfyZN3Mku6-0ES8f0ytDBZuWaZUcp1ZcegI4Ut-jpnk25lxw1SD4svigjuKAlDU99qL4zYK5puoaABXXp69VeEnd0nUxPcFaClSIDXnsYvXX443r-J-gQ720jKZJKMi3ks0PcrTUW-AlHDFFPaWTa564nZkb4d6-KxrZFpKMkMBmYyAj0VAxj-TB7bARR5evBDhySFTT_1B6Z1KHTZgfk2U7FG_4GlbKQR_hQ2b-64CrDQ
https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/

