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Rapyd utilise la visibilite approfondie du
cloud d'Orca Security pour proteger les
systemes de paiement mondiaux
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Déefisde la
securite du cloud

&) Beneficier d'une visibilité contextuelle complete pour
executer la gestion prioritaire des correctifs ;

&) Demontrer la bonne gouvernance et la conformite
réglementaire aux auditeurs ;

&) Simplification de la securite.

« Orca est formidable pour nous aider a
travailler avec DevOps. Mon administrateur
systeme peut maintenant montrer et
expliquer a DevOps ce que nous avons
trouve. Nous sommes maintenant plus
collaboratifs et utiles pour eux. C'est un
grand pas vers DevSecOps : les frictions
organisationnelles entre DevOps et mon
équipe de securite ont disparu. »

Nir Rothenberg

RSSI
7] Rapyd

Resultats de la
securite du cloud

@ ~obtenu une visibilité immédiate et compléte de son
infrastructure cloud ;

° Aintegré Orca a Jira pour automatiser le pipeline
CI/CD pour les taches liees a la sécurite ;

@ Acréé un environnement collaboratif avec DevOps
pour passer a DevSecOps.




Rapyd fait tomber les barrieres
des paiements universels

Rapyd s'attaque a la fragmentation qui existe dans
I'industrie mondiale des paiements. Elle construit la
technologie qui supprime les complexités de backend
du commerce transfrontalier tout en fournissant une
expertise en matiere de paiements locaux.

Les entreprises mondiales d'e-commerce, les entreprises
technologiques, les marketplaces et les institutions
financieres utilisent la plate-forme fintech-as-a-service
de Rapyd pour integrer de maniére transparente et simple
des capacités de fintech et de paiement localisées

dans leurs applications. Le Rapyd Global Payments
Network permet aux entreprises d'accéder au plus grand
réseau de paiement local au monde, qui compte plus

de 900 methodes de paiement preferees localement.
Celles-ciincluent les virements bancaires, les portefeuilles

électroniques et les especes dans plus de 100 pays.
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Orca simplifie la gestion
des correctifs

Chaque systeme de paiement numérique mondial doit
aujourd'hui se concentrer sans relache sur la securite.
C'est ce qui anime Nir Rothenberg, le RSSI de Rapyd, qui
gere les opérations informatiques et de securite. Bien que
son entreprise ait mis en place de bonnes pratiques de
sécuriteé, le prouver aux auditeurs a été un défi.

« Notre activite, ce sont les paiements, nous devons donc
étre conformes a la norme PCI DSS, et nous le sommes »,
declare Rothenberg. « Chaque annee, les auditeurs
veulent voir que nous avons mis en place un bon processus
de correction. Nous corrigeons sans reldche, mais ce n'est
jamais & 100 % pour diverses raisons. La documentation
pour montrer que nous maitrisons cela était un vrai
probléme avant de trouver Orca. »

Rapyd fonctionne pleinement dans le cloud, avec tout sur
AWS. Rothenberg voulait un outil intelligent pour fournir
une visibilité compléte sur les serveurs ayant vraiment
besoin d'un correctif. Il a cherché une liste prioritaire avec
tout dans son contexte. De nombreux outils peuvent
analyser et répertorier ce qui necessite un correctif,

mais sans contexte, la liste est longue et une grande
partie n'a pas de sens.

« Les outils AWS natifs manquent d'intelligence.

Un analyseur AWS Inspector peut nous donner des
résultats, mais ces résultats ne correspondent pas
toujours a notre contexte », explique Rothenberg.

« Nous obtiendrons une liste de mille correctifs, tous juges
critiques. Mais certains ne peuvent pas étre déployés car
ils ne correspondent pas a notre distribution, ou ils sont
destinés aux serveurs hors ligne ou les correctifs n'ont
pas d'importance. Si je montre un tel rapport a un auditeur,
il pensera que nous ne maftrisons rien. Imaginons qu'il y a
un serveur avec une vulnérabilite critique. Il y a un correctif
qui fonctionne sur Ubuntu 18.4, mais nous avons 18.9.
Donc, dans ce contexte, nous ne pouvons pas appliquer
de correctif. Non seulement cela, mais le serveur n'est pas
connecte a Internet, donc ce n'est pas vraiment important
de toute fagon. Orca nous dit : « Correctif critique, risque
moyen. » Je peux montrer cela a un auditeur pour justifier
nos actions. »



Rothenberg a évalué divers outils AWS, notamment
GuardDuty, Inspector et Detective, ainsi que des outils
de securité traditionnels bases sur des agents et des
scanners de réseau. Il a appris qu'il faut beaucoup de
frais generaux pour faire fonctionner ces outils, trop pour
se rapprocher de ce qu'Orca livre tout de suite. « Pour

les outils basés sur des agents, nous devions creer des
serveurs, déployer un agent, écrire et executer des scripts,
connaitre notre environnement et configurer un tableau
de bord pour montrer ce que nous voulons voir. Nous
devions lui apprendre ce qui est et n'est pas un risque, et
faire une grande partie du travail d'analyse nous-mémes.
Et nous devions toujours le peaufiner parce que le risque
est dynamique ; ga change. Toutes ces étapes sont
automatiques avec Orca. »

Orca identifie une non-
conformite aux controles
CIS et unrisque pour les
informations personnelles

Rothenberg supervise I'adhésion de Rapyd au Center

for Internet Security Controls. Pour cela aussi, il a essaye
les outils AWS natifs et les a trouves insuffisants. «

Nous devions decouvrir par nous-mémes ce que
signifiaient leurs résultats d'analyse. Mais avec Orca,

les résultats de I'analyse sont tous digerés et concentres.
Nous pouvons immediatement voir la non-conformité au
CIS que nous devrions traiter en premier. Lorsque nous
avons integre Orca a Jira, pour attribuer le travail aux
DevOps, nous n'avons eu qu'a cliquer sur un bouton. »

Rothenberg affirme que la création de tickets

est essentielle pour le suivi des taches internes.

« Connaissant a tout moment les taches et les risques
assoCiés, NoUS POUVONS prioriser ce que NoUs envoyons
au DevOps afin qu'ils ne soient pas submergeés. Si nous
sommes audités, nous pouvons montrer : « C'est notre
pipeline, c'est notre plan de travail. ». Tout est dans Jira
et tout a une piste d'audit. »
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Le RSl se tourne eégalement vers Orca pour identifier les
situations ou les données personnelles d'identification
sont a risque dans des fichiers qui pourraient ne pas
étre correctement protéges. « En tant qu'entreprise de
paiement, nous sommes tres sensibles a I'exposition
aux donnees personnelles d'identification. Siun serveur
contient des informations personnelles ou si des

clés de chiffrement sont exposees, Orca les detecte
immediatement et nous indique les risques en fonction
de cette machine et de l'actif spécifique. Nous sommes
en mesure de remedier rapidement a l'incident. »

Au cours des annees precedentes, Rapyd suivait les
vulnérabilités dans les feuilles de calcul Excel. Orca a
elimine ce processus. « Désormais, tout est automatise

et dispose d'un pipeline CI/CD. La prochaine fois que

nous serons confrontes a un audit, je pourrai montrer nos
rapports Orca et Jira pour montrer les risques que nous
suivons et ce que nous faisons pour y remedier », explique
Rothenberg. « Avec la fagon dont nous surveillons nos
actifs aujourd'hui, il devient tres simple de demontrer
I'application de correctifs et la conformité. »

« Les analyses d'Orca renvoient
un rapport significatif et
exploitable qui met tout en
contexte. Outre ses conclusions,
elle fournit des considerations

secondaires pour guider
notre processus de gestion
des correctifs. »

Nir Rothenberg
Directeur de la sécurité informatique
Rapyd
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« Orca est formidable pour nous aider a travailler avec

La Slmpl lCIte mene aune DevOps », déclare Rothenberg. « Mon administrateur
meilleure securite

systeme peut désormais parler directement a DevOps.

Il peut expliquer ce que nous avons trouve, il peut leur
montrer. Cela nous aide a devenir plus professionnels,

a mieux voir 'environnement, & mieux le comprendre.
Désormais, nous collaborons davantage avec DevOps

et nous leur sommes plus utiles. C'est une véritable etape
vers DevSecOps. Désormais, nous sommes une machine
bien huilée. La friction organisationnelle entre Sécurité

Orca a simplifie la vie de I'equipe de securite de
Rothenberg. « Juste apres avoir connecte Orca a notre
environnement, elle aimmediatement trouve beaucoup de
choses intéressantes. Sans Orca, nous n'aurions jamais

cette visibilité. »

et DevOps a disparu. »

A propos d'Orca Security

Grace a sa technologie SideScanning™ unique (brevet en instance), Orca Security assure la sécurité et la conformité a I'échelle du
cloud et des charges de travail de services comme AWS, Azure et GCP. Apres une integration instantanee, en lecture seule et sans
impact au fournisseur de cloud, elle détecte les vulnérabilites, les logiciels malveillants, les mauvaises configurations, le risque de
mouvement latéral, le risque d'authentification et les données a haut risque non securisees, puis hierarchise le risque en fonction
du probleme sous-jacent, son accessibilite et le rayon d'explosion, tout cela sans deployer d'agents.

) rca Connectez votre premier compte cloud en quelques minutes . .
et voyez par vous-méme : v)(in) (O) (G
security Yezp -


https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/
https://orca.security/fr/
https://www.youtube.com/channel/UCgCyH7xISzQGbpzfnIaWy_w
https://www.g2.com/products/orca-security/reviews?__cf_chl_jschl_tk__=b20008155601304206422a6f662c36701231a077-1619711891-0-AeHRUcKabiAVyPx3AQZRmryP2NyZ3e3KmUkUnmi2W-yQ9RZdozgaatysyeX3-HDthWW53-vX2wRSII0uJQUbak_371go-k0QAdrhD81nyyh9g6i45ExPSNArRS-tWBnRSu-Uzpr9kRc6YR8gVwgAahVFNAaSdj_1OurWSdHasCN_UIUx_zP4Zcg70tTo-8hBBizq0yUYkLqmqH9mZMtotHruI6Y-komGPjuUAZnkqYkkWoV-G6sxC1Oaon9OBZCK3U552NrmSDpkAVggQY-iAfyZN3Mku6-0ES8f0ytDBZuWaZUcp1ZcegI4Ut-jpnk25lxw1SD4svigjuKAlDU99qL4zYK5puoaABXXp69VeEnd0nUxPcFaClSIDXnsYvXX443r-J-gQ720jKZJKMi3ks0PcrTUW-AlHDFFPaWTa564nZkb4d6-KxrZFpKMkMBmYyAj0VAxj-TB7bARR5evBDhySFTT_1B6Z1KHTZgfk2U7FG_4GlbKQR_hQ2b-64CrDQ
https://twitter.com/OrcaSec
https://www.linkedin.com/company/orca-security/

