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L'échelle de la fatigue des alertes pour le cloud public,
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Resume

Les professionnels de la securite ne connaissent que trop bien la
fatigue des alertes. lls y ont ete confrontes dans le monde sur site,
et maintenant ils y sont confrontes dans le cloud. Les
organisations utilisent de nombreux outils de securite differents

qui generent chacun des alertes, ce qui surcharge les equipes de

securité qui doivent passer des heures chague jour a examiner les
alertes pour determiner quels problemes doivent étre resolus en
premier.

Comme dans 'histoire du « gargon qui criait au loup », sile nombre
d'alertes inutiles et faussement positives devient trop important,
les intervenants se desensibilisent, ce qui fait que des alertes qui
meritent vraiment une attention particuliere passent inapercues.
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Resume

Lenquete

Pour en savoir plus sur I'etat actuel de la
fatigue des alertes, ses causes, sesimpacts et
les solutions possibles, Orca Security a
commande une enquéte mondiale aupres de
813 decideurs informatiques dans cing pays

et dans dix industries.

Ce rapport presente les resultats globaux.
Les principaux resultats par pays et par secteur
d'activite sont enumeres dans I'annexe.

Pays

Technologie

Autres

Finances 12 %
Fabrication/PGC 11 %
Services professionnels

Soinsde sante 8 %

Etats-Unis

Australie
® 14 % Allemagne
® 13 % France

Royaume-Uni
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Résume Plateformes de cloud public utilisées

Les personnes
i nte r rO g é e S Amazon Web Services (AWS)

Pour participer a 'enquéte, les personnes Microsoft Azure

interrogees devaient disposer d'au moins 25 actifs i
cloud sur 'une des principales plateformes de cloud _ 56 % Google Cloud Platform (GCP)

public. La majorité des personnes interrogées (84 %)

_ _ IBM Cloud
comptait plus de 100 actifs cloud. La plupart des
personnes interrogees utilisent AWS, Azure Oracle Cloud
et Google Cloud, suivis de pres par IBM Cloud et
Oracle Cloud. - 11% Alibaba Cloud
Les postes qu'occupaient les personnes interrogees
allaient de celui d'employé (10 %) a celui de cadre 80 70 60 50 40 30 20 10 O ,
(29 %), en passant par celui de gestionnaire (61%). Poste occu pe

DT/DSI/RSSI 32 %
Directeur/responsable de la sécurite informatique
Ingenieur informatique/logiciel/cloud
Professionnel de la sécurité 5 %
Risque et conformite 2 %
DevOps

Autres 2 %




Resume

Principales conclusions

Les equipes chargées de la sécurité sont inondées d'alertes de sécurité cloud : 59 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 43 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 49 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 56 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 62 % des personnes interrogees declarent que la fatigue des alertes a contribue a
la rotation du personnel et 60 % ont declare que la fatigue des alertes a cree des frictions internes.

Des alertes critiques sont manquées, souvent sur une base quotidienne ou hebdomadaire : parmi
les 55 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 41 % ont
declare que les alertes sont manquees hebdomadairement et 22 % ont declare qu'elles sont manquees
quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

57 % ont 5 outils de sécurité sur le cloud public ou plus.

95 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de seécurite, méme si 43 % d'entre elles declarent que plus de 40 % de leurs alertes sont des
faux positifs.

97 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la facon dont leurs
outils de sécurité hiérarchisent les risques, méme si 49 % declarent que plus de 40 % des alertes
sont de faible priorite.
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recoivent plus de 500 alertes de
securite cloud par jour

® 02%

declarent que la fatigue des
alertes a contribue ala
rotation du personnel

¥ 95 %

font confiance a la precision de
leurs outils de securite ?




Les equipes de securite sont
inondees par des alertes

Les equipes de securite sont inondees d'alertes chaque jour. 59 % des
personnes interrogees recoivent plus de 500 et 38 % plus de 1000 alertes de
securite relatives au cloud public par jour. En plus de recevoir de nouvelles
alertes, les equipes doivent egalement gerer les alertes en cours de correction
et qui n'ont pas encore ete cloturees. 79 % des personnes interrogees ont
declare avoir plus de 500 alertes de securite du cloud ouvertes a un moment

donne et 55 % ont declare en avoir plus de 1000.

Une grande partie de la journee d'un professionnel de la securite est
consacree a examiner et a hierarchiser les alertes. Plus de la moitie des
equipes de securite ont declare passer plus de 20 % de leur temps et un quart
des equipes passent plus de 40 % de leur temps a decider quelles alertes

devraient étre traitees en premier.

Une journée dans la vie d'un professionnel

de la securite:
59 % recoivent plus de 500 alertes de

securite cloud par jour
‘ 56 % passent plus de 20 % de leur journee a
examiner et a hierarchiser les alertes

79 % ont plus de 500 alertes de securite
cloud ouvertes quotidiennement

Le secteur financier
souffre le plus

B
71 % des personnes interrogees dans les services financiers
recoivent plus de 500 alertes de securite dans le cloud public par
jour, 85 % ont plus de 500 alertes de securite dans le cloud public et
63 % des equipes de securite passent plus de 20 % de leur temps a
examiner et a hierarchiser les alertes chaque jour.

Cela indique que les contréles de securité et de conformite sont
plus eleves pour le secteur des services financiers.



Les alertes manquent de precision

Les equipes de securite regoivent de nombreux problemes signales a tort. Pas
moins de 81 % des personnes interrogees affirment que plus de 20 % des
alertes sont des faux positifs.

Un peu moins de la moitié (43 %) a déclaré que plus de 40 % de leurs alertes
sont des faux positifs. Quoi qu'il en soit, les equipes doivent traiter chaque
alerte comme s'il s'agissait d'un vrai positif jusqu'a ce qu'elles sont sGres du
contraire. Cette situation entraine une perte de temps et contribue a la
desensibilisation.

Méme si les alertes ne sont pas des faux positifs, mais des alertes de faible
priorite qui ne doivent pas étre traitees immediatement, elles font perdre du
temps si les equipes doivent les separer des alertes importantes. 49 % des
personnes interrogees declarent que plus de 40 % des alertes sont de faible
priorite et pas moins de 83 % declarent que plus de 20 % de leurs alertes sont
de faible priorite.

Seul un petit nombre d'alertes sont en fait critiques et necessitent une
attention immediate, moins de 10 %, en fait, pour la majorite des personnes
interrogees. Toutefois, pour trouver ces 10 % d'alertes parmi les centaines
d'alertes de faible priorite et de faux positifs, les equipes doivent consacrer
beaucoup de temps a l'analyse et a l'investigation des alertes.

Le garcon qui criait au loup ?

43 76

déclarent que plus de 40 % de leurs
alertes sont des faux positifs

49 76

déclarent que plus de 40 % sont

des alertes de faible prioriteé

04 76

déclarent que moins de 10 % des
alertes sont critiques




IIrcd

security
Qui est responsable du triage et de la correction des alertes ?
Le fardeau de la correction incombe e
X e’q U | peS d e SéCU rlte’ Les opérations informatiques
N e esDevops«2% (NN

En plus de decider quelles alertes doivent étre hierarchisees, les equipes de
securite ont la plus grande responsabilite dans le triage et la correction des Les SecOps
alertes, 82 % des personnes interrogees citent I'equipe de securite -

. - o
informatique et 31 % les SecOps comme groupe responsable de la correction Le developpemEntiElEgie el g
des alertes. Le developpement de logiciels semble &étre le moins souvent

" . , . 2 A 1
sollicite, avec seulement 20 % des personnes interrogees designant le 0 ° : - . &
developpement comme responsable de la correction.
Beaucoup de problemes de securite cloud ne sont pas faciles a corriger. 7o / g .
Soulos 19 9% o | eclard aul ot Les equipes de securite supportent egalement la plus
eules es personnes interrogees ont declare qu'il fallait en moyenne . .
°oesP J § / grande partie du fardeau de la correction
moins d'un jour pour corriger une alerte. 35 % ont declare d'un a deux jours et
pres de la moitie des personnes interrogees ont declare que la correction 8 2 O/ 4 6 O/ 7 9 O/
prenait trois jours ou plus. O O O
déclarent que I'équipe ont déclare qu'il fallait ont plus de 500 alertes
de sécurite 3 jours ou plus pour de sécurité cloud
informatique est corriger une alerte ouvertes
responsable de |la quotidiennement

correction des alertes
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Les equipes de securite s'epuisent

Compte tenu du nombre d'alertes, des nombreux faux positifs et des alertes
de faible priorite, et du petit nombre d'alertes qui necessitent reellement une
attention, les equipes sont demoralisees, surmenees et epuisees. 62 % des
personnes interrogées déclarent que la fatigue des alertes a contribué a la
rotation du personnel dans leur organisation. Quel que soit le paysoule
secteur d'activite, la majorite des personnes interrogees declarent toutes que
la fatigue des alertes a conduit le personnel a quitter son poste. Toutefois, le
Royaume-Uni semble se situer au bas de I'echelle et la France semble étre la

plus touchee par le probleme.

des personnes interrogees
declarent que la fatigue des
alertes a contribue a la
rotation du personnel dans
leur organisation.
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La majorité déclare que la fatigue des alertes a contribué a la rotation
du personnel :

Technologie
Finances 65 %

Soins de sante 58 %

France 76 %

Allemagne 65 %

Australie 62 %
Etats-Unis

Royaume-Uni
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L a fatigue des alertes conduit a la
friction interne

Comme la correction des alertes est souvent une responsabilite partagee
entre la securite, I'informatique et les DevOps, la fatigue des alertes affecte
egalement la cooperation interne au sein de l'organisation. 60 % des
personnes interrogées ont déclaré que la fatigue des alertes avait créé des

frictions entre leurs équipes DevOps et de sécuirite.

des personnes interrogees
ont declare que la fatigue des
alertes avait cree des frictions
entre leurs equipes DevOps et
de securite.
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La majorité déclare que la fatigue des alertes a crée des frictions
organisationnelles :

Technologie

Finances 58 %

France 79 %

Allemagne 60 %

Australie 57 %
Etats-Unis

Royaume-Uni
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Des alertes critigues sont
mangquees

En raison du nombre considerable d'alertes qui ne sont pas prioritaires, les

professionnels de la securite se desensibilisent, si bien que les alertes quii
necessitent une attention immediate passent inapercues, ce qui peut avoir

des consequences desastreuses.

22 % ont declare qu'elles
manquaient des alertes critigues chaque jour,
41 2% chaque semaine et 26 % chague mois.
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Alertes critiques souvent negligées

Chaque semaine 41 %
Chaque mois 26 %
Chaque jour

Chaque trimestre 7 %

Chaque année

Par pays

Alertes critiques Alertes critiques manqueées
manquees : quotidiennement :

p—

France France

Allemagne | Etats-Unis

Australie 56 % Royaume-Uni 21 %
Etats-Unis Australie 20 %

Royaume-Uni 46 % Allemagne

0O 10 20 30 40 50 60 70 80




Des outils de securite
compartimentes qui exacerbent
le probleme

La grande majorite des personnes interrogees utilisent au moins trois outils de securite
pour le cloud public (87 %) et 57 % en utilisent cing ou plus. Les types d'outils les plus
utilisés sont les outils d'analyse du réseau (84 %), suivis de prés par les outils de sécurité
natifs de la plateforme cloud (82 %).

25%
20%
15 %
10 %
5%

0
10 ou plus 3

Les données montrent que plus les equipes de securite deploient d'outils, plus elles
recoivent d'alertes. Cette correlation peut s'expliquer en partie par le fait que les grandes
entreprises ont tendance a disposer de plus d'outils de securite, et probablement aussi
de plus de ressources cloud pour lesquelles des alertes sont generees. Toutefois, le fait
que plusieurs outils signalent certains problemes indentiques constitue sans aucun
doute un autre facteur contributif.

Il est interessant de noter que la proportion de faux positifs semble egalement augmenter
avec le nombre d'outils, de méme que le probleme de la fatigue des alertes, qui semble a
nouveau indiquer que plusieurs outils signalent les mémes problemes, creant ainsi un
travail en double pour les equipes de securite.

60 %
50 %
40 %
30%
20%
10 %

60 %
50 %
40 %
30%
20%
10 %

70 %
60 %
50 %
40 %
30%
20%
10 %

30 % recoivent plus

de 1000 alertes

Moins de 5 outils

38 % recoivent
moins de 40 %

de faux positifs

Moins de 5 outils

57 % declarent que
leur équipe souffre
de fatigue d'alerte

Moins de 5 outils

De 5 a 10 outils

44 % recoivent

moins de 40 %
de faux positifs

De 5a10 outils

65 % declarent que
leur equipe souffre
de fatigue d'alerte

De 5 a 10 outils

Plus de 10 outils

52 % recoivent
moins de 40 %
de faux positifs

Plus de 10 outils

equipe souffre
de fatigue d'alerte

Plus de 10 outils
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68 % declarent que leur



| a barre des outils de securitée
eSt—e”e plaCée trOp baS 7 Pleinement confiance

Confiance

Dans quelle mesure faites-vous confiance a la
precision de vos alertes de securite cloud ?

La grande majorite des personnes interrogees declarent étre satisfaites et

faire confiance a la hierarchisation des alertes et |a precision de leurs outils de _ _
S . . , ® 5 % Relativement confiance

securite. Toutefois, nos recherches montrent que cette confiance n'est peut-

étre pas entierement meritee. Nos personnes interrogees placent-elles la

barre trop bas ?

95 % des personnes interrogees declarent faire Dans que"e mesure étes-vous satisfait-e de
confiance ou pleinement confiance a la precision de ny . , ny

| | _— o la capacite de vos solutions de securite du
eurs outils de securite, cependant, 40 % d'entre elles o, ]

declarent que plus de 40 % de leurs alertes sont des cloud a hierarchiser les alertes ?

faux positifs.

Tres satisfait-e 54 % @

97 % des personnes interrogees se declarent satisfaites
Satisfait-e 43 %

ou tres satisfaites de la facon dont leurs outils de
securite hierarchisent les risques, méme si 49 % d'entre
elles déclarent que plus de 40 % des alertes sont de Relativement satisfait-e 4 % @

faible priorite.




°rincipales
recommandations

Lenquéte montre que la fatigue des alertes est un

probleme majeur pour la plupart des equipes de securite
du cloud. Cette situation entraine non seulement une
rotation du personnel, mais aussi l'absence d'alertes
critiques, souvent hebdomadairement, voire
quotidiennement. Lutilisation de plusieurs outils
compartimentes pour signaler les alertes de securite du
cloud cree des alertes en double et augmente
inutilement la charge des equipes de securite deja
surchargees.

Que peuvent donc faire les organismes pour resoudre le
probléme de la fatigue des alertes ? Les organismes
doivent donner aux equipes de securite les moyens de
travailler mieux, et non pas plus.

<>
A

&
=

{
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au lieu d'ajouter d'autres outils compartimentes,
consolidez les outils dans un plus petit nombre de plateformes afin d'eviter les
alertes en double et d'ameliorer la hierarchisation des risques en exploitant
les informations contextuelles centralisees pour decouvrir les combinaisons
de risques dangereuses.

Exigez davantage de vos outils de securité : demandez aux fournisseurs de
securite comment ils hierarchisent les risques. Assurez-vous qu'ils combinent
de nombreux facteurs tels que la gravite, la facilite d'exploitation,
I'accessibilite et I'impact potentiel sur I'entreprise.

Protégez la cible plutot que le point d'entrée : assurez-vous de savoir ou se
trouvent vos actifs les plus critiques et verifiez si votre fournisseur de securite
hierarchise automatiquement les risques en fonction de l'exposition
potentielle de ces actifs.

Concentrez-vous sur les voies d'attaque : les equipes de securite doivent
passer de I'examen d'alertes compartimentees a 'examen et a la
hierarchisation des chaines d'attaques afin d'obtenir un apercu plus rapide
des problemes a resoudre en priorite.

Correction strategique : au lieu d'essayer de réparer toutes les alertes dans
la chaine d'attaque, commencez par corriger celle qui brise la chaine pour
endiguer le danger le plus immediat.






@ Principales conclusions

-tats-Unis

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 61 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 48 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 54 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 63 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement, la rotation du personnel et la friction interne : 61 %
des personnes interrogees declarent que la fatigue des alertes a contribue a la rotation du personnel et
57 % ont declare que la fatigue des alertes a cree une friction interne.

Des alertes critiques sont manquées, souvent quotidiennement ou hebdomadairement : parmiles
51 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 37 % ont déclare
que les alertes sont manquéees hebdomadairement et 23 % ont declare quelles sont manquees
quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

58 % ont 5 outils de sécurité sur le cloud public ou plus.

95 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de sécurite, méme si 48 % d'entre elles déclarent que plus de 40 % de leurs alertes sont des
faux positifs.

96 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la fagon dont leurs
outils de sécurité hiérarchisent les risques, méme si 54 % d'entre elles declarent que plus de 40 %
des alertes sont de faible priorite.
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recoivent plus de 500 alertes de
securite cloud par jour

® 01%

indiquent que la fatigue des
alertes a contribué a la
rotation du personnel

¥ 95 %

font confiance a la precision de
leurs outils de securite ?




p. Principales conclusions

Royaume-Uni

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 53 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 45 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 54 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 52 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement, la rotation du personnel et la friction interne : 52 %
des personnes interrogees declarent que la fatigue des alertes a contribue a la rotation du personnel et
56 % ont declare que la fatigue des alertes a cree une friction interne.

Des alertes critiques sont manquées, souvent quotidiennement ou hebdomadairement : parmiles
46 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 46 % ont
declare que les alertes sont manquees hebdomadairement et 21 % ont declare qu'elles sont manquees
quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

60 % ont 5 outils de sécurité sur le cloud public ou plus.

91 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de seécurite, méme si 43 % d'entre elles declarent que plus de 40 % de leurs alertes sont des
faux positifs.

96 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la fagon dont leurs
outils de sécurité hiérarchisent les risques, méme si 54 % d'entre elles declarent que plus de 40 %
des alertes sont de faible priorite.
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recoivent plus de 500 alertes de
securite cloud par jour

® 02%

indiquent que la fatigue des
alertes a contribué a la
rotation du personnel

© 91%

font confiance a la precision de
leurs outils de securite ?




Principales conclusions

-rance

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 61 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 40 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 43 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 45 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 76 % des personnes interrogees declarent que la fatigue des alertes a contribue a la
rotation du personnel et 79 % ont declare que la fatigue des alertes a cree des frictions internes.

Des alertes critiques sont manquées, souvent sur une base quotidienne ou hebdomadaire : parmi
les 77 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 40 % ont
declare que les alertes sont manquees hebdomadairement et 26 % quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

60 % ont 5 outils de sécurité sur le cloud public ou plus.

99 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de sécurite, méme si 40 % d'entre elles declarent que plus de 40 % de leurs alertes sont des
faux positifs.

97 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la facon dont leurs
outils de sécurité hiérarchisent les risques, méme si 43 % declarent que plus de 40 % des alertes
sont de faible priorite.
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recoivent plus de 500 alertes de
securite cloud par jour

® /0%

indiquent que la fatigue des
alertes a contribué a la
rotation du personnel

¥ 29 %

font confiance a la precision de
leurs outils de securite ?




. Principales conclusions

Allemagne

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 54 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 41 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 48 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 50 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 65 % des personnes interrogees declarent que la fatigue des alertes a contribue a
la rotation du personnel et 60 % ont declare que la fatigue des alertes a cree des frictions internes.
Des alertes critiques sont manquées, souvent quotidiennement ou hebdomadairement : parmiles

56 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 54 % ont
declare que les alertes sont manquees hebdomadairement et 19 % ont declaré qu'elles sont manquees

quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

43 % ont 5 outils de sécurité sur le cloud public ou plus.

95 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de sécurite, méme si 41 % d'entre elles déclarent que plus de 40 % de leurs alertes sont des
faux positifs.

96 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la fagon dont leurs
outils de sécurité hiérarchisent les risques, méme si 48 % d'entre elles declarent que plus de 40 %
des alertes sont de faible priorite.
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Principales conclusions

Australie

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 61 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d’alertes sont inexactes ou inutiles : 36 % disent que plus de 40 % de leurs alertes
sont des faux positifs et 42 % declarent que plus de 40 % des alertes sont de faible priorite.

Lexamen et la hiérarchisation des alertes constituent une tache importante : 56 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 62 % des personnes interrogees declarent que la fatigue des alertes a contribue a
la rotation du personnel et 57 % ont declare que la fatigue des alertes a cree des frictions internes.
Des alertes critiques sont manquées, souvent sur une base quotidienne ou hebdomadaire : parmi

les 56 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 39 % ont
declare que les alertes sont manquees hebdomadairement et 20 % ont declare quelles sont manquéees

quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

61 % ont 5 outils de sécurité sur le cloud public ou plus.

94 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de sécurite, méme si 36 % d'entre elles déclarent que plus de 40 % de leurs alertes sont des
faux positifs.

97 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la facon dont leurs
outils de sécurité hiérarchisent les risques, méme si 40 % d'entre elles declarent que plus de 40 %
des alertes sont de faible priorite.
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Principales conclusions

Service financier mondial

Les equipes chargées de la sécurité sont inondées d'alertes de sécurité cloud : 71 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 42 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 51 % déclarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 63 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 65 % des personnes interrogees declarent que la fatigue des alertes a contribue a
la rotation du personnel et 58 % declarent que la fatigue des alertes a creée des frictions internes.

Des alertes critiques sont manquées, souvent sur une base quotidienne ou hebdomadaire : parmi

les 61 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 35 % ont
declare que les alertes sont manquees sur une hebdomadairement, et 25 % ont declare qu'elles sont
manqguees quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

58 % ont 5 outils de sécurité sur le cloud public ou plus.

91 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de seécurité, méme si 42 % déclarent que plus de 40 % de leurs alertes sont des faux positifs.
94 % des personnes interrogees se declarent satisfaites ou tres satisfaites de la facon dont leurs
outils de sécurité hiérarchisent les risques, méme si 51 % declarent que plus de 40 % des alertes sont
de faible priorite.
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Principales conclusions

Soins de sante mondiaux

Les equipes chargées de la sécurité sont inondées d’alertes de sécurité cloud : 53 % des personnes
interrogees recoivent plus de 500 alertes de securite informatique par jour.

Un grand nombre d'alertes sont inexactes ou inutiles : 32 % declarent que plus de 40 % de leurs
alertes sont des faux positifs et 45 % declarent que plus de 40 % des alertes sont de faible priorite.
Lexamen et la hiérarchisation des alertes constituent une tache importante : 48 % passent plus de
20 % de leur journée a examiner les alertes et a decider lesquelles doivent étre traitées en premier.

La fatigue des alertes entraine la rotation du personnel et des alertes critiques manquées :

La fatigue des alertes entraine I'épuisement professionnel, la rotation du personnel et des
frictions internes : 58 % des personnes interrogees declarent que la fatigue des alertes a contribue a

la rotation du personnel, et 58 % ont declare que la fatigue des alertes a cree des frictions internes.

Des alertes critiques sont manquées, souvent quotidiennement ou hebdomadairement : parmiles
48 % de personnes interrogees qui declarent que des alertes critiques sont manquees, 41 % ont declare
que les alertes sont manquéees hebdomadairement, et 34 % ont declare quelles sont manquees
quotidiennement.

La barre des outils de sécurité est-elle placée trop bas ?

53 % ont 5 outils de securité sur le cloud public ou plus.

97 % des personnes interrogees declarent faire confiance ou pleinement confiance a la précision de
leurs outils de sécurite, méme si 32 % d'entre elles declarent que plus de 40 % de leurs alertes sont des
faux positifs.

97 % des personnes interrogees disent qu'elles sont satisfaites ou tres satisfaites de la fagon dont
leurs outils de sécuriteé hiérarchisent les risques, méme si 45 % d'entre elles déclarent que plus de
40 % des alertes sont de faible priorite.
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A propos d'Orca Security

Orca Security fournit une sécurité et une conformite instantanees pour AWS, Azure et GCP, sans
les lacunes en matiere de couverture, la fatigue des alertes et les colts de fonctionnement des
agents ou des sidecars. Simplifiez les operations de securite du cloud avec une seule plateforme
CNAPP pour la protection des charges de travail et des donnees, la gestion de la posture de
sécurité du cloud (CSPM), la gestion des vulnérabilités et la conformité.

Orca Security hiérarchise les risques en fonction de la gravité du probleme de securité, de son
accessibilité et de son impact commercial. Cela vous aide a vous concentrer sur les alertes

critiques qui comptent le plus. Les innovateurs mondiaux, dont Databricks, Autodesk, NCR,
Gannett et Robinhood, font confiance a Orca Security.

g Connectez votre premier compte en quelques minutes :
https://orca.security ou faites I'évaluation des risques cloud gratuite.


https://orca.security
https://orca.security/partners/technology/amazon-web-services-aws/
https://orca.security/partners/technology/microsoft-azure/
https://orca.security/partners/technology/google-cloud-gcp/
https://orca.security/resources/blog/cnapp-cloud-native-application-protection-platform-security/
https://orca.security/resources/blog/cloud-workload-protection-platform-cwpp/
https://orca.security/resources/blog/cloud-security-posture-management/
https://orca.security/resources/blog/cloud-security-posture-management/
https://orca.security
https://orca.security/lp/cloud-security-risk-assessment/

